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INTRODUCAO

A Superintendéncia de Tecnologia da Informa¢do e Comunicacao - STIC, foi instituida
através da Resolucdo CONSAD n° 27, de 17 de novembro de 2011, tornando-se um drgao
estratégico e operacional, provendo os servigos de tecnologia da informacdo e desenvolvendo
funcbes de governanca e gestdo de TIC. Atuando de forma estratégica no alinhamento da
tecnologia da informacdao aos objetivos institucionais, possibilitando delinear melhor as
atividades em atendimento as demandas do tripé universitario (ensino, pesquisa e extensao),
bem como, agregar maior eficiéncia as contratacées de bens e servicos de tecnologia da
informagao em termos de economicidade e qualidade.

A STIC é constituida, conforme Resolucao CONSAD n2 497 de 30 de agosto de 2022, por
quatro divisdes:

I.  Divisdo de Infraestrutura de Redes e Telecomunica¢des — DIRT;
Il.  Divisdao de Sistemas de Informagdo — DSIN;
lll.  Divisao de Atendimento ao Usudrio — DAUS;
IV. Divisdo de Gestdo de Tecnologia da Informacdo — DGTI.

Estas quatro divisGes atuam diretamente no ambito tatico e operacional, desmembrando acdes
estratégicas em projetos e refletindo diretamente na concretizacdo dos objetivos estratégicos,
definidos no Plano Diretor de Tecnologia da Informacdo 2015-2024 (PDTI 2015-2024). Em
complemento, a STIC possui uma Secretaria Administrativa - SEA, como apoio administrativo direto
a Superintendéncia e um o Conselho Deliberativo de Tecnologia da Informacdo e Comunicacao -
CDTIC, cujas atribuicbes competem deliberagdes internas no contexto interno da
Superintendéncia.

REITORIA

Figura 1 - Estrutura Organizacional STIC


https://novo.ufra.edu.br/images/Conselhos_Superiores/CONSAD/2011/reso_27_de_17-11-2011.pdf
https://novo.ufra.edu.br/images/Conselhos_Superiores/CONSAD/2022/resoluo_n_497_de_30_de_agosto_de_2022.pdf

Neste sentido, o presente relatério externalizard as a¢des realizadas na circunscri¢do desta
area de tecnologia da informacgdo durante o ano de 2022.

1. Gestao de Tecnologia da Informacgao

1.1. Conformidade legal
O planejamento expresso no PDTI - 2015-2024, tem como fundamento legal, o alinhamento
estratégico conforme quadro a seguir, contemplando as orientacées do PLAIN - 2014-2024
e da EGTI 2013-2015.
Apesar do surgimento de novos documentos legais, apds aprovacdo do PDTI, estes

normativos continuam de grande valia para o atendimento dos anseios da comunidade
académica e da sociedade de maneira geral.



Objetivo — PLAIN 2014 - 2024

OBJETIVOS ESTRATEGICOS DE TI

Objetivo 5.1.3.1a: estruturar e ampliar a
infraestrutura de TIC, da biblioteca e
editora para apoiar a politica educacional
tradicional (presencial) e de cursos a
distancia, bem como dos servicos de
comunicacdo e marketing institucional para
mudar e imprimir a imagem da UFRA na
sociedade amazobnica e nacional.

Meta 1. Fortalecer e adequar a
infraestrutura de TIC para atender a
demanda do ensino, pesquisa, extensdo e
administracdao no contexto da dinamica de
expansao multicampi da UFRA.

Iniciativas

e Ampliar a infraestrutura de TIC para o

transporte de dados e voz com
gualidade e eficiéncia
e Desenvolver sistemas para a

informatizacdo de processos do ensino,
pesquisa, extensao e administracao

e Adquirir programas e aplicativos em
atendimento as necessidades de
ensino, pesquisa, extensao e
administracdo

® Projeto de seguranca da informacao
para garantir a integridade,
confidencialidade e autenticidade das
informagdes institucionais

e Contratacdo de pessoal qualificado em
TIC para apoiar a educacao midiatica e
a gestao nos campi

Meta 2. Focar a comunicacdo e o
marketing para os clientes, grupos de
interesse.
Iniciativas

e Adquirir equipamentos de Tl para
apoiar as atividades da UFRA com foco
no cliente e grupos de interesse

OETI 1: Expandir e aperfeicoar a infraestrutura

fisica de Tl

OETI 2: Aperfeigoar a qualidade dos servigos

disponibilizados.

OETI 3: Ampliar a infraestrutura de sistemas

informatizados que atenda as demandas do

negadcio da Instituigao.

OETI 4: Atender as solicitacdes expostas pela

Secretaria de Logistica e Tecnologia da

Informacao (SLTI).

OETI 5: Disponibilizacdo de um conjunto de

programas e aplicativos

necessidades do ensino, pesquisa, extensdo e

administracao.

qgue atenda as




OBJETIVOS- EGTI 2013/2015 OBJETIVO ESTRATEGICO DE TI

1. Aprimorar a gestdao de pessoas de Tl
2. Aperfeicoar a gestdo orcamentaria de
Tl

3. Aperfeicoar a governancga de TI
4. Alcancar a efetividade na gestdo de Tl
5. Fomentar a adocio de padrdes OETI 4: Atender as solicitagcbes impostas pelo
tecnoldgicos e solugdes de Tl Sistema de Administracdo dos Recursos de
6. Garantir a Seguranga da Informacao e
Comunicacdes Tecnologia da Informacao (SISP).

7. Fortalecer a integracdao e comunicagao
institucional do SISP
8. Promover a Gestdao do Conhecimento
9. Melhorar continuamente a prestacao
de servicos e a transparéncia de
informagdes a sociedade
Tabela 1: Quadro comparativo dos objetivos entre o PLAIN 2014-2024 e EGTI 2013-2015.

O PDTI 2015-2024 tem como fundamento de suas agdes, os principios e diretrizes listados
no quadro abaixo:

ID PRINCIPIOS E DIRETRIZES ORIGEM

Deve-se maximizar a terceirizagdo de
tarefas executivas, para dedicar o quadro
permanente a gestdo e governancga de TI,
limitado a maturidade do mercado, ao
interesse  publico e a seguranga
institucional/nacional.

As contratacbes de que trata esta IN
deverao ser precedidas de
planejamento, elaborado em harmonia
com o Plano Diretor de Tecnologia da
2 Informacdo - PDTI.

§ 12 O PDTI devera estar alinhado a EGTI
e ao plano estratégico institucional e
aprovado pelo Comité de Tecnologia da
Informacdo do drgao ou entidade.

Dar apoio de Tl as atividades académicas
3 e administrativas, conforme o] ® Regimento Interno STIC.
alinhamento estratégico institucional.

a Desenvolv_er acbes para ampliagdo do e EGTI2013-2015
guadro existente de TI.

Promover a alocacdo de recursos

e Decreto-lei n? 200/1967, art.
10, §72 e 89.
e Decreton?2.271/1997.

e INSLTI/MP n2 04/2014, art.
4e,

5 orcamentarios/financeiros para e EGTI2013-2015
implementacdo das acdes do PDTI.
6 Aprimorar e fortalecer a gestdo e EGTI2013-2015




orcamentaria de TI.

Fortalecer o alinhamento entre o

7 planejamento de TI, as estratégias da e EGTI2013-2015
organizacado e a EGTI
8 Imp!ementar préti.cas de geren?ia'\mento e EGTI2013-2015
de riscos e continuidade de negdcios.
Fortalecer a gestdo de Tl com base nas
9 melhores praticas compartilhadas no e EGTI2013-2015
ambito do SISP.
~ . . e Decretono 2.271/1997
Toda contratacdo de servicos deve visar
ao atendimento de objetivos de negbcio ® Ac786/2006-P
10 . . . ’ e Ac1603/2008-P
o que sera avaliado por meio de ~ .
mensuragao e avaliagao de resultados. ® Instrugdo Normativa SLTI/MP
N° 04/2010
O pagamento de servicos contratados e Decretono 2.271/1997
11 deve, sempre que possivel, ser definido ® Ac786/2006-P
em fun¢do de resultados objetivamente e Ac1603/2008-P
mensurados. e [N SLTI/MP N° 04/2010
Todos os servicos e processos de TI
CrItIC.OS para a orga'nlzagao devgm ser e COBIT
12 monitorados (planejado§, organizados, o ITIL
docu'mentados, |mpIem§ntados, o AC1603/2008-P
medidos, acompanhados, avaliados e
melhorados)
A maioria dos bens e servigos de TI
atende a padrdes de desempenho e
13 gualidade que podem ser objetivamente AC 2471/2008 — Plenario
definidos por meio de especificacbes Nota Técnica SEFTI/TCU n2 2
usuais no mercado, cabendo
obrigatoriamente a licitagdo por pregao.
O referido acérdao é uma consolidacao
de acdérddos anteriores, tais como e AC 1233/2012 TCU-Plenério
14 1603/2008, 2308/2010 e 1.145/2011, e Referentes a Seguranca da
utilizou como base para os achados e Informacao
critérios de auditoria.
Os gestores publicos de TI, devem
planejar suas contratacdes de modo que
os pagamentos pelo servico prestado
sejam realizados em funcdo de
resultados verificaveis apresentados pelo e Nota Técnica SEFTI/TCU ne
15 fornecedor, mensurados, sempre que
, . - 6/2010
possivel, por unidades quantitativas,
sendo juridicamente inviavel a previsdo
de remuneracdo em funcdo do mero
esforco ou da disponibilidade da
empresa contratada.
16 Convém estabelecer as estruturas ® Nota Técnica SEFTI/TCU n2
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organizacionais e os papéis necessarios
para a governanca, a gestdao e o uso de Tl
na instituicao, definindo-se formalmente
o modo de organizacao e funcionamento
dessas estruturas.

7/2014

17

Um Governo centrado no cidaddo, que
busca oferecer uma jornada mais
agradavel e responde as suas
expectativas por meio de servicos de alta
gualidade.

Decreto no
10332/2020: Anexo
(Estratégia de Governo Digita
2020/2022) - Principio:
Governo centrado no cidaddo

18

Um Governo integrado, resultante em
uma experiéncia consistente de
atendimento para o cidaddo e integra
dados e servicos da Unido, dos
Estados, do Distrito Federal e
Municipios, reduzindo custos,
ampliando a oferta de servigos digitais
e retira do cidaddio o oOnus do
deslocamento e

Apresentacdo de documentos.

Decreto no
10332/2020: Anexo (Estratégia
de Governo Digita 2020/2022)
- Principio: Governo integrado
no cidadao

19

TIC com a ativo estratégico em que a
governanca de TIC deve ser implantada,
buscando o papel estratégico da TIC para
contribuir, de maneira eficaz, com a
sustentagao dos servicos publicos providos
pela organizacdo e com a visualizacdo de
novas estratégias.

Portaria SGD ME n°778, de 19
de abril de 2019: art. 37, Il

20

Um Governo confidvel, que respeita a
liberdade e a privacidade dos cidadados e
assegura a resposta adequada aos riscos,
ameacas e desafios que surgem com o
uso das tecnologias digitais no Estado

Decreto n° 10332/2020:

Anexo (Estratégia de Governo
Digita 2020/2022) -

Principio: Governo confidvel

21

A existéncia de abrangente
infraestrutura de  tecnologias de
informacdo e comunicacdo é requisito
essencial para o processo de
transformacdo digital do Pafs.

E prioritdaria a expansdao das redes de
transporte e de acesso a internet em
alta

velocidade, assim como a integragao, por
redes, de instituicdes de pesquisa,
educacdo, salde e segurancga publica.

Decreto n° 9319/2018: Anexo
| (Eixos Tematicos da
Estratégia Brasileira paraa
Transformacao Digital -
E-Digital) - Eixos
habilitadores: tern 1.
Infraestrutura e acesso as
tecnologias de informacdo
e comunicagao.

22

0 desenvolvimento da economia digital
requer confianca no ambiente digital.

Decreto n°® 319/2018:
Anexo | (Eixos Tematicos

9




Nesse sentido, a acdo governamental deve
estar focada em duas areas: (i) protecdo de
direitos e privacidade; e (ii) defesa e
seguranga no ambiente digital.

da Estratégia Brasileira para a
Transformacao Digital -
E-Digital) - Eixos
habilitadores: item 3.
Confianca no ambiente digital

No campo educacional, deve-se promover e Decreto n° 319/2018: Anexo |
o0 amplo acesso de alunos e professores a (Eixos Tematicos da
recursos didaticos de qualidade e Estratégia Brasileira para a
23 possibilitar praticas pedagdgicas Transformagdo Digital -
inovadoras, por meio da disseminagao do E-Digital) - Eixos habilitadores:
acesso a internet de alta velocidade em tern 4, Educacdo e
escolas publicas. capacitacdo profissional
0 propdsito da transformacao digital no
vern rna-lo mai inami
governo e torna-lo mais dinamico e e Decreto n° 319/2018: Anexo |
proximo da populacdo, de forma a . -
. . . (Eixos Tematicos da
utilizar as tecnologias digitais para . -
. L A Estratégia Brasileira para a
catalisar forcas sociais e dindmicas ~ ..
. .. . Transformagao Digital -
24 produtivas, para beneficio da sociedade. . ,
. . . E-Digital) - Eixos de
0 Estado deve se inserir de maneira .
. . . transformacgdo digital: item 2.
eficaz no ambiente digital, com : ) .
. .. . ~ Cidadania e Transformacao
atendimento eficiente ao cidadao, L.
. ~ . f Digital do Governo.
integracdo de servicos e politicas
publicas e transparéncia.
Um Governo transparente e aberto, que
atua de forma ré6 ativa na
) e b e Decreton®  332/2020:
disponibilizacdo e dados e , .
) ~ L nexo (Estratégia
informacdes e viabiliza o .
25 acompanhamento e a de Governo Digita
npante . . 2020/2022) - Principia:
participacdo da sociedade nas diversas
. . e Governo transparente
etapas dos servicos das politicas
publicas.
Um Governo eficiente, que capacita seus
profissionais nas melhores praticas e faz e Decreton®  332/2020:
uso racional da f 9a de trabalho e aplica nexo (Estratégia
26 intensivamente plataformas tecnoldgicas de Governo Digital
e servigos compartilhados nas 2020/2022) - Principio:
atividades e Governo eficiente
operacionais
Promover a publicacdo de dados
contld.os em bases de. Qados~de orgaos e Decreton® 8.777/2016: art.
27 e entidades da administragdo publica

federal direta, autarquica e fundacional
sob a forma de dados abertos.

1°,1

Tabela 2: quadro de principios e diretrizes do PDTI 2015-2024.
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1.2. Modelo de governancga de Ti

A UFRA implementou um modelo de governanga de Tl que contempla parcialmente os
ditames da Portaria SGD ME n° 778, de 19 de abril de 2019, onde foi instituida a STIC como
unidade técnica responsdvel pela gestdo da tecnologia da informacao.

Em complemento, instituiu-se o Comité de Governanca Digital - CGD/UFRA, instituido
pela Portaria n° 1140 de 24 de agosto de 2020 (processo n° 23084.011443/2020-09), sendo
o superintendente de TIC integrante permanente deste comité em conjunto com os demais
membros da alta gestdo da Universidade Federal Rural da Amazonia.

No ano de 2022, ocorreu a primeira reunidao ordinaria do CGD em 30 de junho de 2022,
sendo aprovados as seguintes pautas:

e Aprovagao do Plano de Transformagao Digital da Ufra.

e Aprovacdo da metodologia a ser utilizada pelo CGD para deliberar sobre priorizacao

das demandas de desenvolvimento de sistemas.

® Aprovacdo da resolucdo que trata sobre a utilizacdo de servidores da area de Tl para

atuarem em demandas de desenvolvimento de software e infraestrutura de TIC.

1.3. Montante de recursos aplicados em TI

O quadro abaixo apresenta as instrucdes processuais abertas visando investir/estruturar
a area de infraestrutura em tecnologia da informagdo em apoio ao tripé universitario
(ensino, pesquisa, extensdo) e administracdo. E importante salientar que os valores
investidos, devem ser confrontados com o que foi, de fato, empenhado, liquidado e pago,
informacgdes estas que deverdo ser prestadas pela Diretoria de Finangas e Contabilidade da
Pré-reitoria de Administracdo e Finangas (PROAF/DFC), bem como, pelos gestores dos
referidos contratos.

11



ALINHAMENTO ESTRATEGICO

PROCESSO DESCRICAO DA SOLUGAO VALOR PLAIN PDTI
2014 - 2024 2015 - 2024
Principios:
Contratagdo Emergencial dos servigos Objetivo 1,3e10
de Suporte e Garantia dos 5.1.3.1a
. Do quadro de
23084.015829/2021-62 Equipamentos Hewlett-Packard R$84.806,80
Enterprise - HPE do Datacenter do e Meta 1. principios e
campus Belém da Universidade Federal N
Rural da Amazonia — UFRA. Meta 2. diretrizes do PDTI
2015-2024.
Grupo 1, valor Principios:
total de
~ Objeti 2, 3,5, 10, 11, 12,
AQUISICAO DE NOVOS EQUIPAMENTOS | R$9.110.700,00 | 1‘2 ';':
PARA SUPORTE E AMPLIACAO DA e 13.
23084.009192/2022-56 INFRAESTRUTURA DO DATA CENTER DA | e no Meta 1 Do uadro de
UNIVERSIDADE FEDERAL RURAL DA ’ q
AMAZONIA Grupo 2, valor Meta 2. principios e
total de diretrizes do PDTI
R$271.200,00
2015-2024.
Principios:
Objetivo 1,3e10
5.1.3.1a
TERMO ADITIVO AO TERMO DE Do quadro de
23084.022154/2019-93 EXECUCAO DESCENTRALIZADA (TED) N2 RS 264.431,27 Meta 1 rincibios o
8603.11.0821 UFRA - UFRN | PrineP
Meta 2. diretrizes do PDTI
2015-2024.
Principios:
Objetivo 1,3e10
5.1.3.1
Reparo fibra éptica Campus ) Do quadro  de
23084.001359/2022-31 P P . P R$9.411,15 .
Paragominas Meta 1. principios e
Meta 2. diretrizes do PDTI
2015-2024.
Principios:
Objetivo 1,3e10
5.1.3.1
a Do quadro de
23084.001355/2022-52 Reparo fibra 6ptica campus Belém RS 6.542,00 Meta 1. principios o
Meta 2. diretrizes do PDTI

2015-2024.
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1.4. Contratagdes mais Relevantes de Recursos de Ti

PROCESSO

DESCRICAO DA SOLUCAO

23084.009192/2022-56

A contratac¢do visa implantar o sistema de alta disponibilidade
no datacenter em seus servicos prestados como
conectividade, storage, sistemas, etc. Infraestrutura
indispensavel para toda a instituicdo, vista que suporta todos
0os equipamentos de producdo do datacenter, assim como
todas as bases, tecnologias, servicos e informac¢des da UFRA.

23084.001987/2021-35

Pregdo eletrbnico para Registro de Precos Pregdo n¢
00025/2021 - Contratacdo de equipamentos de tecnologia da
informacao.

23084.002956/2020-74

Aquisicao de equipamentos de videoconferéncia e licencas de
salas virtuais em apoio as atividades administrativas da
instituicao.

23084.011547/2020-13

Aquisicdo de computadores em apoio as atividades do tripé
universitario e administracao.

23084.010950/2020-17

Aquisicdo de gabinetes de computador em apoio as atividades
do tripé universitario e administracao.

23084.008901/2019-81

Contratacdo de servico de impressdo prestado por empresa
especializada em reproducdo de documentos (outsourcing de
impressdo) na modalidade franquia mensal de paginas mais
excedentes.

23084.031050/2019-70

Aquisicdo de nobreaks em apoio as atividades do tripé
universitario e administracao.

23084.017764/2019-01

Cessao Temporéria de Direitos Sobre Programas de
Computador Locacdo de Software (AEC Collection Autodesk).

23084.022154/2019-93

Termo de Execucdo Descentralizada - Cooperagdo técnica com
Universidade Federal do Rio Grande do Norte

13




23084.017228/2018-99

Registro de precos para contratacdao de empresa especializada
para fornecimento, implantacdo e integracdo, em regime
"turnkey" ( a contratada fica obrigada a entregar a solugdo em
condi¢bes de pleno funcionamento), com aderéncia no nivel -
3 da norma TIA942, de solugao de Data Center Modular Seguro
Outdoor - DCMS-O ou Data Center Modular Pré-Fabricado
Outdoor - DCMP-O para a Universidade Federal Rural da
Amazonia — UFRA.

23084.3878/2017-76

Contrato n? 14/2018, celebrado entre a UFRA e a empresa
CLARO S/A, cujo objeto ¢é contratagio de empresa
especializada para prestacido de servico continuo sem
dedicacdo de mao de obra, de telefonia fixa comutada (STFC) -
nas modalidades local e longa distancia para atender as
necessidades da UFRA, no Campus Belém — pregdo eletronico
no 09/2018.

23084.009321/2017-49

Contrato n2 12/2018 celebrado UFRA e a empresa Equisystem
Comércio e Servicos de Telecomunicacdes d Informatica Ltda,
cujo objeto é a contratacdo de servicos continuo, sem
dedicacdo de mao de obra, para manutencdo preventiva e
corretiva, com reposicao de pecas originais do fabricante, em
uma central telefénica do tipo PABX (CPA), marca Panasonic,
modelo KX TDE600 e seus periféricos na infraestrutura
existente, para atender as necessidades da UFRA - Pregdao SRP
no 06/2018

23084.015234/2020-26

Contrato n° 45/2021 - Contratagdo de servico continuado, sem
dedicacdo exclusiva de mao de obra, de Telefonia Mdvel
Pessoal - SMP, com tecnologia digital GSM, incluindo
transmissdo de voz e dados, roaming nacional e internacional,
envio e recebimento de 2 mensagens (SMS/MMS), pds-pago,
com fornecimento de smartphones em regime de comodato a
Universidade Federal Rural da Amazdnia - UFRA.

23084.017927/2021-34

Contrato n2 55/2021 - Contratacdo emergencial de empresa
para reparacdo de infraestrutura de fibra optica da
Universidade Federal Rural da Amazénia, que serdo prestados
nas condicoes estabelecidas no termo de referéncia
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Contrato n2 01/2022 - Contratacdo emergencial de empresa
para reparacdo de infraestrutura de fibra Optica da
23084.018646/2021-07 | Universidade Federal Rural da Amazdonia - Campus
Paragominas, que serdo prestados nas condicOes estabelecidas
no termo de referéncia

1.5. Principais iniciativas (sistemas e projetos) e resultados na area de Tl por cadeia de valor

Sistema/Projeto Atividade de apoio/primaria Resultados alcangados
(cadeia de valor)

SIPAC (Sistema Integrado de | Permite gerenciar processos de | Eficiéncia na

Patrimonio, Administracdo e | negdcio relacionados a | operacionalizacado da

Contratos) administracdo do orgcamento, | atividade meio -
patrimoénio, material e | patrimbénio, orgcamento,
consumo, compras, licitacOes, | financas, protocolos -
protocolos, etc. Obs. | atividades primarias da
Atividades de apoio. | instituicdo; satisfacdo de
(tecnologia da informacao) NOSSOS USUarios.

SIGRH (Sistemas Integrado Gerenciar processos de | Eficiéncia na

de Gestdo de Recursos negocio relacionados a | operacionalizagdo das

Humanos) Administragcdo de Recursos | atividades primarias
Humanos (solicitacdo de férias, | relacionadas a gestdo de
ressarcimento  de  valores | recursos humanos;

referentes a plano de salde, | satisfacdo de  nossos
cadastro de servidores, | usuarios.

capacitacao, frequéncia,
relatérios gerenciais, etc.).
Obs. Atividades de apoio
(tecnologia da informacao)

SIGAA (Sistema Integrado de | Gerenciar os processos de | Eficiéncia na
Gestdo de Atividades negocio relacionados a | operacionalizacdo das
Académicas) administracdo da comunidade | atividades primarias

académica (discentes e | relacionadas a gestdo das

docentes) - matricula online, | atividades académicas;
portal docente e discente, | satisfacdo de  nossos
lancamento de notas, | usuarios.

biblioteca, etc. Obs. Atividades
de apoio (tecnologia da

informacao)
Sistemas de Chamados Permite gerenciar os chamados | Agilidade no atendimento
Técnicos de suporte técnico abertos | de suporte técnico em TI;

pelos usudrios utilizadores dos
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recursos computacionais da
UFRA. Obs. Atividades de apoio

satisfacdao de nossos
usuarios.

Aquisicdao de equipamentos

Atendimento de

de videoconferéncia e requisitos de qualidade

licencas de salas virtuais em impostos pelo Ministério

apoio as atividades da Educacdo na avaliacao

administrativas da | Atividade de apoio | dos cursos de graduacdo e

instituicdo. Processo | (infraestrutura de TI) pos-graduacao, bem

23084.002956/2020-74 como, trazer mais
eficiéncia na execucdo das
atividades meio da
instituicao

Contratacao de servico de Satisfacdo dos usuarios

impressao  prestado  por que planejam e

empresa especializada em operacionalizam as agdes

reproducdao de documentos | Atividade de apoio | do tripé universitdrio e

(outsourcing de impressdo) | (impressdo/digitalizacdo de | administragao

na modalidade franquia | documentos)

mensal de pdginas mais

excedentes. Processo

23084.008901/2019-81

Aquisicdo de nobreaks em Agregou maior

apoio as atividades do tripé | Atividade de apoio | independéncia as

universitario e | (infraestrutura de protecdo | atividades do tripé

administracao. Processo | elétrica) universitario e

23084.031050/2019-70 administracdo

Aquisicdao de computadores Eficiéncia na condugao

em apoio as atividades do das acObes do tripé

tripé universitario e | Atividade de apoio | universitario e

administracdo. Processo | (infraestrutura de Tl) administracdo

23084.011547/2020-13

235084.001987/2021-3

Implantar sistema de alta Satisfacdo dos usudrios

disponibilidade no Datacente Atividade de apoio que planejam e

STIC/UFRA
23084.009192/2022-56

(infraestrutura de Tl)

operacionalizam as agdes
do tripé universitario e
administracdo

Planejamento de
Contratagdes de TIC

Atividade de Gestdo de TIC

Eficiéncia na conducdo
dos processos de
planejamento das

contratacdes de TIC.

Gestdo e Fiscalizacdo de
Contratos de TIC

Atividade de Gestdo de TIC

Eficiéncia na conducdo da
gestdo e fiscalizacdo dos
contratos de TIC.

1.6. Seguranga da Informagdo
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Podemos destacar algumas ac¢des de seguranca, a seguir:

Atualizacdo dos sistemas operacionais do datacenter;

Atualiza¢Oes de seguranca nos servidores e base de dados;

Atualizacdo de versao do software de firewall;

Continuidade das ac¢des de implementacdo dos certificados SSL para todos os

sites institucionais;

Atualizacdo de politicas de backup;

Atualizacdo das politicas de acesso aos sistemas do datacenter;

Criacdo de regras de firewall especificas para novos ataques cibernéticos;

Continuidade das acbes de atualizacdo dos servidores de hospedagem e das

versdes do CMS Joomla dos portais disponibilizados pela instituicao;

e Atualizacdo das versdes dos sistemas SIG: SIPAC, SIGAA, SIGRH e SIGAdmin,
agregando novas funcionalidades e protec¢des adicionais aos usuadrios;

e Atualizacdo da infraestrutura de servicos de ddo aporte a disponibilidade dos

sistemas SIG

Todas as acOes de seguranca da informacao citadas tém como principal objetivo garantir
os principios basilares desta area: integridade, disponibilidade e confidencialidade da
informacao.

Por fim, por acGes futuras, estaremos planejando para 2023 a atualizacdo/construcado
dos documentos: normas e procedimentos de seguranca da informacdo e comunicagdes,
mais especificamente relacionados a classificacdao da informagdao em ambiente de nuvem e
uso das ferramentas do pacote Gsuite for Education.

1.7. Principais metas nao alcangadas, principais desafios, agées e perspectivas para os
proximos exercicios

O exercicio de 2022 foi um ano peculiar em virtude do estado pds-periodo emergéncia
causado pela pandemia da covid-19, que apesar do cenario excepcional dele decorrente, tivemos
avanc¢os em varias tematicas da tecnologia da informagdo e comunicagao: aquisicao e implantacao
de tecnologias de apoio a atividades colaborativas e de videoconferéncia, consolidacdo das
transformacdes para o formato digital de varios servigos de apoio ao tripé universitario, aquisicao
de computadores e licencas de software.

Tivemos por desafio, ao longo do ano de 2022, garantir a alta disponibilidade dos sistemas
de informagao e demais servigos de Tl, a manutengao do corpo técnico em virtude do assédio de
empresas privadas, aprovacdao em outros concurso e afastamentos de cardter de qualificacdo
académica ou de saude. Somada a estas adversidades, ao longo do ano de 2022 tivemos como
grande dificuldade questdes relacionadas a rede elétrica dos campi, causando queima nos ativos
de distribuicdo de rede (switchs), totalizando um quantitativo de 36 substituicdes, uma média de
03 equipamentos por més.

Diante deste fato, foram implantadas acdes em conjunto com a Diretoria de Manutencao e
Meio Ambienta - DMMA, vinculada a Prefeitura do Campus Belém, que visam a averiguagao in
loco da unidade afetada da rede elétrica. Tal medida, tem gerado resultados positivos e os
incidentes de queima tem reduzido significativamente.
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No que se refere ao quantitativo do corpo técnico especializado de TIC, a STIC ao longo do
ano de 2022, teve perda por vacancia de 03 servidores (01 analista técnico, 02 técnicos
administrativos) aprovados em concurso publico; 02 servidores (01 analista técnico e 01
economista) afastados para capacitacdo técnica (mestrado e doutorado); e 02 servidores (analista
técnico) afastado para tratamento de saude. Destaca-se que a STIC recebeu ao longo do ano 02
analistas técnicos para atuarem na Divisdo de Sistemas de Informacdo - DSIN e 01 técnico de
tecnologia para atuar na Divisdo de Gestao de Tecnologia da Informacao - DGTI.

18



Por metas ndo alcangadas, podemos citar:

e Contratacbes de empresas para prestacdo de servicos de infraestrutura e
cabeamento estruturado;

e Aquisicao de equipamentos ferramentais de tecnologia da informacgao para suporte
e manutencgao;

e Acoes de capacitacdo para os servidores da STIC;

e Implantacdes e desenvolvimento de solucdes de software demandadas a STIC,
decorréncia do quantitativo insuficiente de analistas de desenvolvimento para
atuarem na demanda.

Neste sentido, nossa perspectiva para o exercicio de 2023 é a concretizacdo das metas
acima, bem como, atuar na materializacdo de projetos oriundos do Plano Diretor de
Tecnologia da Informagdao 2015-2024, onde estamos aguardando sua aprovagao pelo
CGD/UFRA.

Em suma, o PDU da 4rea de TIC tem se consolidado como uma ferramenta essencial para
garantir que a UFRA esteja sempre atualizada e alinhada as melhores praticas de
Governanca do Governo Federal e em constante alinhamento as leis e normas vigentes
para esse contexto organizacional. Permitindo que a Universidade estabeleca metas e
objetivos claros para o desenvolvimento de sua infraestrutura de Tl, bem como para a
melhoria continua dos processos e servicos oferecidos aos estudantes, professores e
funcionarios.

Ademais, o PDU também é importante para garantir que a universidade esteja preparada
para lidar com desafios e tendéncias emergentes na area de Tl, garantindo assim sua
competitividade e capacidade de atender as necessidades crescentes dos usuarios.

Walace de Sousa Elias
Superintendéncia de Tecnologia da Informacdo e Comunicacao
Portaria n? 956, de 10 de agosto de 2021
3210-5208
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