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INTRODUCAO

A Superintendéncia de Tecnologia da Informacdo e Comunicacdo (STIC) foi
instituida através da Resolugcao CONSAD n° 27, de 17 de novembro de 2011. Com
este ato, esta unidade deixou de ser apenas um o6rgao operacional, provedor dos
servicos de tecnologia da informacéao, passando a agregar fungdes de governanca e
gestdo de Tecnologia da Informacédo e Comunicagao (TIC). Desta forma, atua de
forma estratégica no alinhamento aos objetivos institucionais em tecnologia da
informacéao, delineando melhor as demandas do tripé universitario (ensino, pesquisa
e extensdo) e agregando maior eficiéncia as contratacdes de bens e servigos de
tecnologia da informacéao em termos de economicidade e qualidade.

A STIC é constituida por quatro divisdes, sendo elas: (i) Divisdo de Suporte e
Infraestrutura de Telecomunicagdes (DSIT); (ii) Divisédo de Sistemas de Informacéao
(DSIN); (iii) Divisao de Atendimento ao Usuario (DAUS); (iv) Divisédo de Governanca
de Tecnologia da Informacdo (DGTI). Suas unidades administrativas atuam
diretamente no ambito tatico e operacional, concretizando ac¢bes dos objetivos
estratégicos definidos pelo Plano Diretor de Tecnologia da Informacéo 2015-2024
(PDTI12015-2024), possibilitando o atendimento gradual dos ditames do Planejamento
Estratégico Institucional 2014-2024 (PLAIN 2014-2024).

Neste sentido, este relatorio descreve as acdes desenvolvidas durante o ano de
2021, realizadas na area de tecnologia da informacéo da Universidade Federal
Rural da Amazénia.

1. GESTAO DE TECNOLOGIA DA INFORMACAO
1.1.Conformidade legal

O planejamento expresso no PDTIl 2015-2024 tem como fundamento legal o
alinhamento estratégico (veja Tabela 1), contemplando as orientagdes do PLAIN
2014-2024 e da EGTI 2013-2015 e, apesar do surgimento de novos documentos
legais, apos aprovagao deste PDTI, estes normativos continuam de grande valia
para o atendimento dos anseios da comunidade académica e da sociedade de
maneira geral.

Objetivo - PLAIN 2014-2024 OBJETIVOS ESTRATEGICOS DE TI

Objetivo  5.1.3.1a: Estruturar e
ampliar a infraestrutura de TIC, da
biblioteca e editora para apoiar a | infraestrutura fisica de TI.
politica  educacional tradicional
(presencial) e de cursos a distancia,
bem como dos servicos de | servigos disponibilizados.
comunicacgao e marketing

OETI 1: Expandir e aperfeicoar a

OETI 2: Aperfeicoar a qualidade dos




institucional para mudar e imprimir a
imagem da UFRA na sociedade
amazénica e nacional.

Meta 1. Fortalecer e adequar a
infraestrutura de TIC para atender a
demanda do ensino, pesquisa,
extensdo e administracdo no
contexto da dindmica de expansao
multicampi da UFRA.

Iniciativas:

e Ampliar a infraestrutura de TIC
para o transporte de dados e voz
com qualidade e eficiéncia

e Desenvolver sistemas para a
informatizacdo de processos do
ensino, pesquisa, extensdo e
administracao

e Adquirir programas e aplicativos
em atendimento as necessidades
de ensino, pesquisa, extensao e
administracao

e Projeto de seguranca da
informacdo para garantir a
integridade, confidencialidade e
autenticidade das informagdes
institucionais

e Contratacéo de pessoal
qualificado em TIC para apoiar a
educacao midiatica e a gestao
nos campi

Meta 2. Focar a comunicagao e o
marketing para os clientes, grupos de
interesse.
Iniciativas

OETI 3: Ampliar a infraestrutura de
sistemas informatizados que atenda as
demandas do negdcio da Instituicao.
OETI 4: Atender as solicitagcées expostas
pela Secretaria de Logistica e Tecnologia
da Informacéo (SLTI).

OETI 5: Disponibilizagdo de um conjunto
de programas e aplicativos que atenda as
necessidades do ensino, pesquisa,

extenséo e administracéo.




e Adquirir equipamentos de Tl para
apoiar as atividades da UFRA
com foco no cliente e grupos de
interesse

OBJETIVOS- EGTI 2013/2015

OBJETIVO ESTRATEGICO DE TI

1. Aprimorar a gestdo de pessoas
de Tl

2. Aperfeigoar a gestéo
orcamentaria de Tl

3. Aperfeicoar a governancga de Tl

4. Alcancar a efetividade na gestao
de Tl

5. Fomentar a adog¢ao de padrdoes
tecnologicos e solugdes de Tl

6. Garantir a Seguranca da
Informacéo e Comunicagdes

7. Fortalecer a integracdo e
comunicagcado institucional do
SISP

8. Promover a Gestdo do
Conhecimento

9. Melhorar continuamente a
prestacdo de servicos e a
transparéncia de informacdes a
sociedade

OETI 4: Atender as solicitagcbes expostas
pelo Sistema de Administracdo dos
Recursos de Tecnologia da Informacgao

(SISP).

Tabela 1: Quadro comparativo dos objetivos entre o PLAIN 2014-2024 e EGTI

2013-2015.

Em segundo, o PDTI 2015-2024, tem como fundamento de suas agdes 0s

principios e diretrizes apresentados na Tabela 2:

ID

PRINCIPIOS E DIRETRIZES

ORIGEM

Deve-se maximizar a terceirizacdo de
tarefas executivas, para dedicar o
quadro permanente a gestdo e
governanca de TI, Ilimitado a
maturidade do mercado ao interesse
publico e a segurancga
institucional/nacional.

Decreto-lei n2 200/1967, art. 10,
§7° e 8°
Decreto n®2.271/1997.

As contratagcbes de que trata esta IN

IN SLTI/MP n® 04/2014, art. 4°.




deverao ser precedidas de
planejamento, elaborado em harmonia
com o Plano Diretor de Tecnologia da
Informacgéao - PDTI.

§ 12 O PDTI devera estar alinhado a
EGTI e ao plano estratégico
institucional e aprovado pelo Comité
de Tecnologia da Informacao do érgao
ou entidade.

Dar apoio de Tl as atividades
académicas e administrativas, de
acordo com o alinhamento estratégico
institucional.

Regimento Interno STIC.

Desenvolver agcdes para ampliacéo do
quadro existente de TI.

EGTI2013-2015

Promover a alocacao de recursos
orcamentarios/financeiros para
implementacéo das a¢6es do PDTI.

EGTI2013-2015

Aprimorar e fortalecer a gestao
orcamentaria de TI.

EGTI2013-2015

Fortalecer o alinhamento entre o
planejamento de Tl, as estratégias da
organizacao e a EGTI

EGTI2013-2015

Implementar praticas de
gerenciamento de riscos e
continuidade de negdcios.

EGTI2013-2015

Fortalecer a gestdo de Tl com base
nas melhores praticas compartilhadas
no &mbito do SISP.

EGTI2013-2015

10

Toda contratacdo de servigos deve
visar ao atendimento de objetivos de
negdcio, o que sera avaliado por meio
de mensuracdo e avaliacao de
resultados.

Decreto no 2.271/1997
Ac786/2006-P

Ac1603/2008-P

Instru¢do Normativa SLTI/MP N°
04/2010

11

O pagamento de servigos contratados
deve, sempre que possivel, ser
definido em funcao de resultados
objetivamente mensurados.

Decreto no 2.271/1997
Ac786/2006-P
Ac1603/2008-P

IN SLTI/MP N° 04/2010

12

Todos os servigos e processos de Tl
criticos para a organizagdo devem ser

COBIT
ITIL




monitorados (planejados, | Ac1603/2008-P

organizados, documentados,
implementados, medidos,
acompanhados, avaliados e

melhorados)

A maioria dos bens e servicos de TI
atende a padrdes de desempenho e
qualidade que podem ser
13 | objetivamente definidos por meio de
especificacbes que sao usuais no
mercado, cabendo obrigatoriamente a
licitagao por pregao.

AC 2471/2008 — Plenario
Nota Técnica SEFTI/TCU n® 2

O referido acorddo € uma
consolidacao de acordaos anteriores, | AC 1233/2012 TCU-Plenario
14 |tais como 1603/2008, 2308/2010 e | Referentes a Seguranga da
1.145/2011, e utilizou como base para | Informacéo

0s achados e critérios de auditoria.

Os gestores publicos de Tl devem
planejar suas contratacbes de modo
que o0s pagamentos pelo servico
prestado sejam realizados em funcgao
de resultados verificaveis
apresentados pelo fornecedor, | Nota Técnica SEFTI/TCU n®
mensurados, sempre que possivel, por | 6/2010

unidades quantitativas, sendo
juridicamente inviavel a previsdo de
remuneracdo em fungdo do mero
esforco ou da disponibilidade da
empresa contratada.

15

Convém estabelecer as estruturas
organizacionais e 0s papeis
necessarios para a governanga, a
16 | gestdo e o uso de Tl na instituicéo,
definindo-se formalmente o modo de
organizacao e funcionamento dessas
estruturas.

Nota Técnica SEFTI/TCU n2
7/2014

Tabela 2: Quadro de principios e diretrizes do PLAIN 2014-2024.

Para o ano de 2021, foi realizado a reviséo de nosso referencial estratégico,
no qual contemplou os seguintes normativos:



e Decreto n® 10.332/2020. Institui a Estratégia de Governo Digital para o periodo de
2020 a 2022, no ambito dos 6rgéos e das entidades da administragcao publica
federal direta, autarquica e fundacional e da outras providéncias.

e Portaria SGD ME n° 778, de 19 de abril de 2019. Dispbe sobre a implantagdo da
Governanca de Tecnologia da Informagcéao e Comunicagao nos 6rgaos e entidades
pertencentes ao Sistema de Administracdo dos Recursos de Tecnologia da
Informacé&o do Poder Executivo Federal - SISP.

e Decreto n° 9319/2018. Institui o Sistema Nacional para a Transformagao Digital e
estabelece a estrutura de governancga para a implantacao da Estratégia Brasileira
para a Transformacao Digital (E-Digital).

e Decreto n® 8.777/2016. Institui a Politica de Dados Abertos do Poder Executivo
federal.

A atualizacdo normativa foi contemplada pela aprovacao do PDTI 2015-2024 pelo
Comité de Governanca Digital, por intermédio do processo n° 23084.018536/2020-56.

1.2.Modelo de governanca de TI

A UFRA implementou um modelo de governangca de Tl que contempla
parcialmente os ditames da Portaria SGD ME n° 778, de 19 de abril de 2019, sendo
instituida a STIC como unidade técnica responsavel pela gestao da tecnologia da
informacao, disponibilizando seu superintendente de TIC para compor o conjunto
de membros que compde o Comité de Governancga Digital - CGD/UFRA, instituido
pela Portaria n° 1140 de 24 de agosto de 2020 (processo n° 23084.011443/2020-
09).

Para o ano de 2021, pretendemos continuar atendendo os itens regulamentares
da portaria SGD ME n° 778.

1.3.Montante de recursos aplicados em Tl

O quadro abaixo apresenta as instru¢gdes processuais que foram abertas com o
objetivo de investir/estruturar a area de infraestrutura em tecnologia da informacgéao
em apoio ao tripé universitario (ensino, pesquisa, extensdo) e administracdo. E
importante salientar que os valores investidos, devem ser confrontados com o que
foi, de fato, empenhado, liquidado e pago, informagcao estas que deveram ser
prestadas pela Diretoria de Fiancas e Contabilidade da Proé-reitoria de
Administracédo e Finangas (PROAF/DFC), bem como, pelos gestores dos referidos
contratos.



PROCESSO

DESCRICAO
DA SOLUCAO

VALOR

ALINHAMENTO
ESTRATEGICO

PLAIN 2014
- 2024

PDTI 2015 -
2024

23084.022154/2
019-93

Termo de
Execucao
Descentralizad
a

Cooperacéao
técnica com
Universidade
Federal do Rio
Grande do
Norte

Valor

total:

R$

255.011,9

6

Objetivo
5.1.3.1a:
Estruturar e
ampliar a
infraestrutura
de TIC, da
biblioteca e
editora para
apoiar a
politica
educacional
tradicional
(presencial) e
de cursos a
distancia,
bem como
dos servigcos
de
comunicacao
e marketing
institucional
para mudar e
imprimir a
imagem da
UFRA na
sociedade
amazébnica e
nacional.

Meta 1.
Fortalecer e
adequar a
infraestrutura
de TIC para
atender a
demanda do

OETI 2.
Aperfeicoar a
qualidade
dos servigos
digitais
disponibiliza
dos.

OETI 3.
Ampliar a
infraestrutura
de sistemas
informatizado
s que atenda
as demandas
do negdcio
da
Instituicao.




ensino,
pesquisa,
extensdao e
administraca
0 no contexto
da dindmica
de expansao

23084.001987/2
021-35

Pregéo
Eletrénico para
Registro de
Precos

Pregéo n®
00025/2021

Contratacéo de
equipamentos

de tecnologia
da informagao.

Valor
Total
estimado:
R$
7.812.787,
74

Valor
Total
Empenha
do em
2021:

R$
4.854.168,
00

multicampi

da UFRA.

Objetivo OETI 2.
5.1.3.1a: Aperfeicoar a
Estruturar e | qualidade
ampliar a | dos servicos
infraestrutura | disponibiliza
de TIC, da | dos.

biblioteca e
editora para
apoiar a
politica
educacional
tradicional
(presencial) e
de cursos a
distancia,
bem como
dos servigos
de
comunicacao
e marketing
institucional
para mudar e
imprimir a
imagem da
UFRA na
sociedade
amazébnica e
nacional.

10




Meta 1.
Fortalecer e
adequar a
infraestrutura
de TIC para
atender a
demanda do
ensino,
pesquisa,
extensao e
administraca
0 no contexto
da dinamica
de expansao

23084.020784/2
021-48

Contratacéo de
empresa
especializada
em cursos de
capacitacao na
areade Tl

Valor
Total
estimado:
R$
24.000,00

multicampi

da UFRA.

Objetivo OETI 10.
5.1.3.1a: Promover a
Estruturar e | capacitagao
ampliar a | dos
infraestrutura | profissionais
de TIC, da|de Tl da
biblioteca e | instituicdo.

editora para
apoiar a
politica
educacional
tradicional
(presencial) e
de cursos a
distancia,
bem como
dos servigcos
de
comunicagao
e marketing
institucional
para mudar e

11




imprimir a
imagem da
UFRA na
sociedade
amazébnica e
nacional.

Meta 1.
Fortalecer e
adequar a
infraestrutura
de TIC para
atender a
demanda do
ensino,
pesquisa,
extensdao e
administraga
0 no contexto
da dindmica
de expansao

multicampi
da UFRA.
Objetivo OETI 2.
5.1.83.1a: Aperfeicoar a
Estruturar e | qualidade
ampliar a | dos servicos
infraestrutura | disponibiliza
Contratacéo de TIC, da | dos.
23084.018646/2 emergencial de | Valor biplioteca e
021-07 empresa para | total: R$ | editora para
reparo de | 9.411,15 apoiar a
infraestrutura politica
de fibra éptica - educacional
Campus tradicional

Paragominas

(presencial) e
de cursos a
distancia,

12




bem como
dos servigos
de
comunicacao
e marketing
institucional
para mudar e
imprimir a
imagem da
UFRA na
sociedade
amazobnica e
nacional.

Meta 1.
Fortalecer e
adequar a
infraestrutura
de TIC para
atender a
demanda do
ensino,
pesquisa,
extensdao e
administraga
0 no contexto
da dindmica
de expansao

multicampi

da UFRA.

Objetivo OETI 2.
5.1.3.1a: Aperfeicoar a
Estruturar e | qualidade
ampliar a | dos servicos
infraestrutura | disponibiliza
de TIC, da |dos.

biblioteca e
editora para

13




23084.017927/2
021-34

Contratacéo
emergencial de
empresa para
reparo de
infraestrutura
de fibra éptica -
Campus Belém

Valor
Total: R$
6.542,00

apoiar a
politica
educacional
tradicional
(presencial) e
de cursos a
distancia,
bem como
dos servigos
de
comunicacgao
e marketing
institucional
para mudar e
imprimir a
imagem da
UFRA na
sociedade
amazoénica e
nacional.

Meta 1.
Fortalecer e
adequar a
infraestrutura
de TIC para
atender a
demanda do
ensino,
pesquisa,
extensao e
administraca
0 no contexto
da dinamica
de expansao
multicampi
da UFRA.

14




23084.008901/2
019-81

Pregao n®

00007/2020

Contratacéo de

servico de
impressao
prestado  por
empresa

especializada
em reproducéo
de documentos
(outsourcing de
impressao) na
modalidade
franquia
mensal
paginas
excedente

de
mais

Valor
Total de
Contrato:
R$
2.885.347,
20

Objetivo
5.1.3.1a:
Estruturar e
ampliar a
infraestrutura
de TIC, da
biblioteca e
editora para
apoiar a
politica
educacional
tradicional
(presencial) e
de cursos a
distancia,
bem como
dos servigos
de
comunicagao
e marketing
institucional
para mudar e
imprimir a
imagem da
UFRA na
sociedade
amazébnica e
nacional.

Meta 1.
Fortalecer e
adequar a
infraestrutura
de TIC para
atender a
demanda do
ensino,
pesquisa,
extensdao e
administraga

OETI 2.
Aperfeicoar a
qualidade
dos servicos
disponibiliza
dos.

15




0 no contexto
da dindmica
de expansao
multicampi
da UFRA.

23084.3878/201
7-76

Contrato n®
14/2018,
celebrado
entre aUFRA e
a empresa
CLARO S/A,
cujo objeto é
contratacédo de
empresa
especializada
para prestacao
de servico
continuo sem
dedicacédo de
mao de obra,
de telefonia fixa
comutada
(STFC) - nas
modalidades
local e longa
distancia para
atender as
necessidades
da UFRA, no
Campus Belém
- pregao
eletrébnico n°
09/2018.

Os
valores
liquidado
s devem
ser
informad
os pela
Prefeitura
do
campus,
que é a
gestora
do
referido
contrato

Meta 1.
Fortalecer e
adequar a
infraestrutura
de TIC para
atender a
demanda do
ensino,
pesquisa,
extensdao e
administraga
0 no contexto
da dindmica
de expansao
multicampi
da UFRA.

Iniciativas

e Ampliar a
infraestrut
ura de
TIC para
o]
transport
e de
dados e
voz com
qualidade
e
eficiéncia

Objetivo
Estratégico
de TI (OETI
1): Expandir
e aperfeicoar
a
infraestrutura
fisica de Tl e
OETI 2:
Aperfeicoar a
qualidade
dos servigos
disponibiliza

dos

Necessidade
N.7:
Ampliacédo e
manutencao
da
infraestrutura

de redes de

16




comunicacao

institucional.

23084.009321/2
017-49

Contrato ne

12/2018
celebrado
UFRA e a
empresa
Equisystem
Comeércio e
Servicos  de
Telecomunicacg
oes d
Informatica
Ltda, cujo

objeto é a
contratacédo de
servicos
continuo, sem
dedicacdo de
mao de obra,
para
manutencéao
preventiva e
corretiva, com
reposicao de
pecas originais
do fabricante,
em uma central
telefbnica do
tipo PABX
(CPA), marca
Panasonic,
modelo KX
TDEG600 e seus
periféricos na
infraestrutura
existente, para
atender as
necessidades

Os
valores
liquidado
s devem
ser
informad
os pela
Prefeitura
do
campus,
que é a
gestora
do
referido
contrato

Meta 1.
Fortalecer e
adequar a
infraestrutura
de TIC para
atender a
demanda do
ensino,
pesquisa,
extensdao e
administraga
0 no contexto
da dindmica
de expansao
multicampi
da UFRA.

Iniciativas

e Ampliar a
infraestrut
ura de
TIC para
o]
transport
e de
dados e
voz com
qualidade
e
eficiéncia

Objetivo
Estratégico
de TI (OETI
1): Expandir
e aperfeicoar
a
infraestrutura
fisica de Tl e
OETI 2:
Aperfeicoar a
qualidade
dos servigos
disponibiliza

dos

Necessidade
N.7:

Ampliacéo e
manutencao
da

infraestrutura
de redes de
comunicacao

institucional.

17




da UFRA -
Pregédo SRP n°
06/2018

1.4.Contratacoes mais Relevantes de Recursos de TI

PROCESSO

DESCRICAO DA SOLUCAO

23084.022154/2019-93

Termo de Execucéo Descentralizada - Cooperacgao técnica
com Universidade Federal do Rio Grande do Norte

23084.008901/2019-81

Contratacéo de servigo de impressao prestado por empresa
especializada em reproducédo de documentos (outsourcing
de impresséo) na modalidade franquia mensal de paginas
mais excedente.

23084.001987/2021-35

Pregao Eletronico para Registro de Precos Pregéo n®
00025/2021 - Contratagdo de equipamentos de tecnologia
da informacao.

23084.003878/2017-76

Contrato n® 14/2018, celebrado entre a UFRA e a empresa
CLARO S/A, cujo objeto € contratacdo de empresa
especializada para prestacdo de servico continuo sem
dedicacdo de mao de obra, de telefonia fixa comutada
(STFC) - nas modalidades local e longa distancia para
atender as necessidades da UFRA, no Campus Belém —
pregéo eletrénico n° 09/2018.

23084.009321/2017-49

Contrato n® 12/2018 celebrado UFRA e a empresa
Equisystem Comércio e Servicos de Telecomunicagdes d
Informatica Ltda, cujo objeto é a contratacdo de servicos
continuo, sem dedicagao de mao de obra, para manutencéao
preventiva e corretiva, com reposicao de pecas originais do
fabricante, em uma central telefénica do tipo PABX (CPA),
marca Panasonic, modelo KX TDEG0O e seus periféricos na
infraestrutura existente, para atender as necessidades da
UFRA - Pregao SRP n° 06/2018

18




1.5.Principais iniciativas (sistemas e projetos) e resultados na area de TI por

cadeia de valor

Sistema/Projeto Atividade de Resultados
apoio/primaria (cadeia de alcancados
valor)
SIPAC (Sistema Integrado de Eficiéncia na

Patriménio, Administracao e
Contratos)

Permite gerenciar processos
de negodcio relacionados a
administracao do orcamento,
patriménio, material e
consumo, compras,
licitagbes, protocolos, etc.
Obs. Atividades de apoio.
(tecnologia da informacéo)

operacionalizacédo da

atividade meio -
patriménio,

orcamento, financgas,
protocolos -
atividades primarias
da instituicao;

satisfacdo de nossos
usuarios.

SIGRH (Sistemas Integrado de

Gestao de Recursos
Humanos)

Gerenciar processos de
negocio  relacionado a
Administracdo de Recursos
Humanos (solicitacdo de
férias, ressarcimento de
valores referentes a plano de

saude, cadastro de
servidores, capacitacao,
frequéncia, relatorios
gerenciais, etc.). Obs.

Atividades de apoio
(tecnologia da informacéo)

Eficiéncia na
operacionalizagcao
das atividades
primarias

relacionadas a gestao
de recursos humanos;
satisfacdo de nossos
usuarios.

SIGAA (Sistema Integrado de
Gestao de Atividades
Académicas)

Gerenciar os processos de

negécio relacionados a
administragao da
comunidade académica
(discentes e docentes) -
matricula  online, portal
docente e discente,
langamento de notas,
biblioteca, etc. Obs.
Atividades de apoio

(tecnologia da informacéo)

Eficiéncia na
operacionalizacéao
das atividades
primarias
relacionadas a gestéo
das atividades
académicas;

satisfacdo de nossos
usuarios.
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Sistemas de Chamados
Técnicos

Permite gerenciar 0s
chamados de suporte
técnico abertos pelos
usuarios utilizadores dos

recursos computacionais da
UFRA. Obs. Atividades de
apoio

Agilidade no
atendimento de
suporte técnico em
Tl; satisfacao de
NOSSOS usuarios.

Aquisicao de equipamentos de
videoconferéncia e licengas de
salas virtuais em apoio as
atividades administrativas da
instituicao. Processo
23084.002956/2020-74

Atendimento de
requisitos de
qualidade impostos
pelo Ministério da
Educacao na

avaliacdo dos cursos

Atividade de apoio - ,
, de graduacao e pos-

(infraestrutura de TI) -
graduacéo, bem
como, trazer mais
eficiéncia na
execucao das
atividades meio da

instituicao
Contratagcédo de servico de Satisfacéo dos
impressao prestado por usuarios que
empresa especializada em planejam e
reproducdo de documentos | Atividade de apoio | operacionalizam as
(outsourcing de impressao) na | (impressao/digitalizacédo de | agdes do tripé
modalidade franquia mensal de | documentos) universitario e

paginas mais excedente.
Processo 23084.008901/2019-
81

administracao

1.6.Seguranca da Informacao

Podemos destacar algumas acdes de seguranga desenvolvidas ao longo do ano

de 2021:

e Atualizacao dos sistemas operacionais do datacenter;

e Atualizacdo de versao do software de firewall;

e Continuidade das ac¢bes de implementacdo dos certificados SSL para
todos os sites institucionais;

e Atualizacdo de politicas de backup dos servidores légicos;

e Atualizacdo de politica de seguranca da informac¢&o e comunicacgéo;

e Atualizagdo das politicas de acesso aos sistemas do datacenter;

20




e Criacdo de regras de firewall especificas para novos ataques
cibernéticos;

e Continuidade das a¢des de atualizacao dos servidores de hospedagem
e das versdes do CMS Joomla dos portais disponibilizados pela
instituicao;

e Atualizacdo das versdes dos sistemas SIG: SIPAC, SIGAA, SIGRH e
SIGAdmin, agregando novas funcionalidades e prote¢des adicionais aos
usuarios;

e Atualizacdo da infraestrutura de servicos que fornecem aporte a
disponibilidade dos sistemas SIG na Universidade Federal Rural da
Amazénia.

Todas as a¢Oes de segurancga da informacgao citadas tém como principal objetivo
garantir os principios basilares desta area: integridade, disponibilidade e
confidencialidade da informacéo.

Por fim, por a¢des futuras, estaremos planejando para o ano de 2022:

e Atualizacdo do Regimento Interno da STIC;

e Construcdo de documentos: normas e procedimentos de seguranca da
informagao e comunicacéo;

e Construcdo de documentos: procedimentos operacionais de utilizacao
dos sistemas SIG;

e Desenvolvimento de uma nova Politica de Seguranca da Informacgéao e
Comunicacgéao 2022-2024 (PoSIC 2022-2024);

e Criacdo de um grupo de servidores e estagdes de trabalho através de um
dominio local;

e Padronizacédo dos sites institucionais;

e Realizacao de treinamentos em conjunto com a UFRN na arquitetura dos
sistemas SIG;

e Desenvolver um procedimento operacional padréo, a ser aprovado pelo
comité de governanca digital, de desenvolvimento de softwares;

e Padronizacdo das unidades administrativas e académicas no Sistema
SIG;

e Planejamento para implementagao de contas de e-mail institucional para
o corpo discente da Universidade Federal Rural da Amazénia;
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1.7.Principais metas nao alcancadas, principais desafios, acoes e perspectivas
para os proximos exercicios

Similar ao ano de 2020, o exercicio do ano de 2021 foi peculiar em virtude da
continuidade do estado de emergéncia causado pela pandemia da covid-19, que
apesar do cenario excepcional, tivemos avangos em varias tematicas da tecnologia da
informacdo e comunicacdo: aquisicdo e implantacao de tecnologias de apoio a
atividades colaborativas e de video conferéncia, transformacao para o formato digital
de varios servicos de apoio ao tripé universitario, aquisicdo de computadores e
licencas de software.

Tivemos por desafio garantir a alta disponibilidade dos sistemas de informacao e
demais servigos de TI, visto as necessidades de nossos colaboradores estarem
exercendo suas atividades em carater remoto, onde a tecnologia da informacéo
tornou-se a unica ferramenta viavel para manter o funcionamento desta instituicao de
ensino neste exercicio por conta da excepcionalidade ora mencionada.

Por metas ndo alcancadas, podemos citar:

e Atualizacdo do Regimento Interno da STIC;

e Contratacdo de empresa para prestagao de servigos de infraestrutura e
cabeamento estruturado;

e Aquisicao de equipamentos de infraestrutura de redes de computadores;

e Aquisicao de equipamento para dar mais robustez de processamento e
armazenamento ao datacenter institucional.

Por fim, nossa perspectiva para o exercicio de 2021 sera de concretizacao das
metas acima, bem como, atuar na materializacdo de projetos oriundos do Plano
Diretor de Tecnologia da Informagao 2015-2024, aprovado pelo CGD/UFRA.

Walace de Sousa Elias
Superintendéncia de Tecnologia da Informacédo e Comunicacéo
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