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ATO DO COMITE EXECUTIVO DE TECNOLOGIA DA INFORMACAO: RC - Resolugio do
CETI

Resolugio n°. 07, de 04 de julho de 2014.

APROVA A POLITICA DE SEGURANCA
DA INFORMACAO E COMUNICACOES
DA UNIVERSIDADE FEDERAL RURAL
DA AMAZONIA — UFRA.

O Vice Reitor da Universidade Federal Rural da Amazonia, Professor Paulo de Jesus Santos,
no exercicio da presidéncia do Comité Executivo de Tecnologia da Informagdo, no uso das
atribuigdes legais e estatutarias, e de acordo com a deliberagdo deste Conselho na 2* Reunido
Extraordinaria de 04 de Julho de 2014, com base no que consta da respectiva Ata, resolve expedir a

presente,
RESOLUCAO

Art. 1° Aprovar a Politica de Seguranga da Informagdo e Comunicagdes da Universidade Federal
Rural da Amazdnia — UFRA.
Art. 2° Revogam-se as disposigdes em contrdrio.

Art. 3° Esta Resolugdo entra em vigor na data de sua publicagdo no site da UFRA.

Belém, 04 de julho de 2014.
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Prof. Paulo de Jesus Santos
Vice Reitor no exercicio da Presidéncia do CETI/UFRA
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SERVICO PUBLICO FEDERAL .
1A
UNIVERSIDADE FEDERAL RURAL DA AMAZON

RESOLUGAO CETI N° 07, DE 04 DE JULHO DE 2014,

Dispde sobre a Politica de Seguranca da Informagcao
e Comunicagdes da Universidade Federal Rural da
Amazodnia - UFRA.

CONSIDERANDO:

O normativo disposto na Lei n° 9.983. de 14 de julho de 2000 — que altera
Cddigo Penal relativamente aos crimes eletrénicos contra g administragéo publica: na Medid
Proviséria ne 2.200-2, de 24 de agosto de 2001 — que institui a Infraestrutura de Chave
Publicas Brasileira (ICP-Brasil) e transforma 0 Instituto Nacional de Tecnologia da Informac
(IT) em autarquia: no Decreto n° 3.505, de 13 de junho de 2000 — que institui a Politica ¢
Seguranca da Informacéo nos orgao e entidades da Administragao Publica Federal; no Decret
n®3.996, de 31 de outubro de 2001 — que dispde sobre a prestacao de servicos de Certificaca
Digital no ambito da Administragéo Publica Federal , o Decreto n° 7.845, de 14 de novembr



Informacdo — EGTI 2011-2012 do Ministério do Planejamento, Orgamento e Gestdo -
Secretaria de Logistica e Tecnologia da Informagéao — SLTI,

Esse documento orienta a Reitoria da UFRA no estabelecimento de uma
politica clara de seguranga da informagdo, alinhada com os objetivos do negdcio, com
demonstragdo de seu apoio e comprometimento com a seguranca da informagao por meio da

publicagdo, manutengao e divulgagéo da politica para toda a Universidade.

DEFINIGAO:
POLITICA DE SEGURANGA DA INFORMAGAO:

Conforme definigio dada pela norma ABNT NBR ISO/IEC 27002:2005, “A informagdo € um
ativo que, como qualquer outro ativo importante, é essencial para os negécios de uma
organizagdo e, consequentemente, necessita ser adequadamente protegida. [...] A informagéo
pode existir em diversas formas. Ela pode ser impressa ou escrita em papel, armazenada
eletronicamente, transmitida pelo correio ou por meios eletrénicos, apresentada em filmes ou
falada em conversas. Seja qual for a forma de apresentagdo ou o meio através do qual a
informagdo é compartilhada ou armazenada, é recomendado que ela seja sempre protegida

adequadamente.”

De acordo com a mesma norma, “Seguranca da informacao é a protegdo da informagdo de

vérios tipos de ameacas para garantir a continuidade do negdcio, minimizar o risco ao negocio,

maximizar o retorno sobre os investimentos e as oportunidades de negocio.”.

Os principios da seguranga da informagao abrangem, basicamente, os seguintes aspectos:

a) Integridade: somente alteragdes, supressdes e adigdes autorizadas pela empresa
devem ser realizadas nas informagoes;

b) Confidencialidade: somente pessoas devidamente autorizadas pela empresa devem
ter acesso a informagéo;

c) Disponibilidade: a informagéo deve estar disponivel para as pessoas autorizadas

sempre que necessario ou demandado.



Ainda de acordo com a norma ABNT NBR ISO/IEC 27002:2005, ‘A seguranga da
informagdo é obtida a partir da implementagcdo de um conjunto de controles adequados,
incluindo politicas, processos, procedimentos, estruturas organizacionais e fungbes de software
e hardware. Estes controles precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, onde necessdrio, para garantir que os objetivos do
negécio e de seguranga da organizagdo sejam atendidos. Convém que isto seja feito em

conjunto com outros processos de gestdo do negocio.”.

A Politica de Seguranga da Informagado é a base para todas as questdes relacionadas a
protecdo da informagdo, desempenhando um papel importante em todas as organizagdes,
sendo sua elaboragdo essencial, pois nela sdo definidas as normas, procedimentos,
ferramentas e responsabilidades para garantir o controle e a seguranga da informagao na

Instituicao.

A Politica de Seguranga da Informagéo é apenas a formalizagédo dos anseios da Instituicao
quanto a protegado das informagdes e pode ser comparada com uma legislagdo que todos
devem conhecer, de modo que o cumprimento desta nos assegure um padrao de conduta que
deve ser respeitado. Por oportuno, este instrumento deve ser seguido por todos os servidores
técnico-administrativos, prestadores de servigo, docentes, discentes e comunidade externa da
Instituicdo garantindo assim a protegdo da informagdo classificada e o sucesso do

cumprimento da missao institucional da UFRA.
CLASSIFICACAO DA INFORMAGAO

Segundo descrigao do item 5.2 da NBR 1SO 17799, que trata da classificagao da informacao, o
objetivo da Classificagdo da Informagao é assegurar que os ativos da informagao recebam um
nivel adequado de protegdo. A informagao deve ser classificada para indicar a importancia, a
prioridade e o nivel de protegdo. A informagéo possui varios niveis de sensibilidade e

criticidade. Desta forma, esse instrumento prop&e a seguinte classificagao:
e Confidencial

Estas informacées devem ficar restritas ao ambiente da Instituicdo, o acesso a esses
sistemas e informacées é feito de acordo com a sua estrita necessidade, ou seja, 0s

usudrios sé podem acessa-las se estes forem fundamentais para o desempenho
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satisfatorio de suas fungbdes na Instituicdo. A divulgagdo nao autorizada dessa
informacao pode causar impactos de ordem legal, de imagem e operacional a UFRA, e
ainda, sanc¢des administrativas, civis e criminais aos servidores, prestadores de servigo,
docentes, discentes e comunidade externa da Instituicdo. E sempre restrita a um grupo
especifico de pessoas, podendo ser este composto por servidores, clientes e/ou

fornecedores.

e |Interna

Essas informagdes ndo devem sair do ambito da Instituicdo. Porém, se isto ocorrer as
consequéncias nao serao criticas, no entanto, podem denegrir a imagem da Instituicao
ou causar prejuizos indiretos nao desejaveis. Pode ser acessada sem restricées por

todos os servidores e prestadores de servigos da UFRA.
¢ Publicas

Informagdes que a UFRA pode divulgar para o publico em geral, incluindo clientes,
fornecedores, imprensa, nao possuem restricbes para divulgagéao. E destinada ao
publico externo ou ocorre devido ao cumprimento de legislagdo vigente que exija

publicidade da mesma.

Mediante tal embasamento e considerando o disposto em seu Plano Diretor de Tecnologia da
Informagéo - PDTI, a Superintendéncia de Tecnologia da Informagéo e Comunicagéo — STIC,
resolve propor a implantagéo da Politica de Seguranga da Informagéo - PoSIC, no ambito da
Universidade Federal Rural da Amazoénia - UFRA, cuja estrutura e diretrizes sdo expressas

neste documento.

OBJETIVO:

Seu propésito & formalizar o direcionamento estratégico acerca da gestéo de seguranca da
informacgao na Instituigdo, estabelecendo as diretrizes a serem seguidas para implantagao e
manutengéo da PoSIC, guiando-se, principalmente, pelos conceitos e orientagdes das normas
ABNT ISO/IEC da familia 27000.



CAPITULO |
DA POLITICA DE SEGURANGA DA INFORMAGAO

Art. 1° Fica estabelecida a Politca de Seguranga da Informagéo e
Comunicagdes da Universidade Federal Rural da Amazénia, também representada pela sigla
PoSIC/UFRA contendo as diretrizes de seguranca da informagé@o e comunicagbes no ambito

da Instituicao.

Paragrafo Unico. As diretrizes estabelecidas na PoSIC/UFRA determinam as
bases a serem seguidas pela UFRA a seguranga dos recursos computacionais e as

informagdes geradas na Universidade.

Art. 2° Entende-se como PoSIC/UFRA o conjunto de principios que norteiam a
gestao de seguranga de informagdes e que devem ser observados pela comunidade
académica e demais usudrios internos e externos que tiverem interagdo com os ativos de

tecnologia da informagéo pertencentes a UFRA.

CAPITULO Il
PRINCIPIOS E DIRETRIZES GERAIS

Art. 3° Além de seguir todos os principios que norteiam a Universidade a

seguranga da informagao deve abranger trés aspectos basicos, destacados a seguir:

| - Confidencialidade: somente pessoas devidamente autorizadas pelo Comité Executivo de
TI — CETI devem ter acesso & informagdo armazenadas ou transmitidas por meio de redes de

comunicacgoes na UFRA.

Il - Integridade: somente alteragdes, supressdes e adigoes autorizadas pelo CETI devem ser

realizadas nas informagoes.

Il - Disponibilidade: a informagéo deve estar disponivel para as pessoas autorizadas sempre
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que necessario ou demandado;

IV - Autenticidade: assegurar a correspondéncia entre o autor de determinada informagao e a

pessoa, processo ou sistema a quem se atribui a autoria.

Art. 4° Sao Diretrizes Gerais da Politica de Seguranga da Informagao e
Comunicagdes — PoSIC/UFRA:

| — Estabelecer procedimentos de uso aceitavel dos servigos da rede corporativa;

Il — Estabelecer os procedimentos e niveis de acesso a dados, informagdes e conhecimentos

no ambito da Instituicdo, nos limites necessarios para atender a prestagao de servigos;

lll — Proteger todos os sistemas institucionais e as informagoes neles contidas contra acessos

nao autorizados;

IV — A integridade, disponibilidade, autenticidade, de todos os sistemas informatizados e a
confiabilidade de qualquer informagéo contida dentro ou acessivel por meio destes & de
responsabilidade da Superintendéncia de Tecnologia da Informagdo e Comunicagao (STIC), da

Universidade;

V — Todas as violagdes de seguranga a sistemas institucionais serao notificadas e investigadas
pela Divisdo de Sistemas de Informagao — DSIN em conjunto com a Divisao de Suporte e

Infraestrutura de Telecomunicagdes — DSIT da STIC;

VI — Todos os usudrios tém a responsabilidade de relatar a STIC, qualquer incidente que
podera impactar na seguranga da rede corporativa, sejam eles de mau uso, acesso nao
autorizado a sistemas e documentos e demais atividades que nao dizem respeito as suas

fungdes;

VIl — Os usuarios sédo responsaveis por adotar bom senso quanto ao uso pessoal dos recursos

computacionais da Instituigao.

VIII - Os servidores técnico-administrativos, prestadores de servigo, docentes da UFRA, devem
6



assumir uma postura proativa no que diz respeito a protecdo das informagdes da UFRA e
devem estar atentos a ameacas externas, bem como fraudes, roubo de informagoes, e acesso

indevido a sistemas de informagéao sob responsabilidade da UFRA;

IX - As informagdes ndao podem ser transportadas em qualquer meio fisico, sem as devidas

protecdes;
X - Assuntos confidenciais ndo devem ser expostos publicamente;

X| - Senhas, chaves e outros recursos de carater pessoal sdo considerados intransferiveis e

ndo podem ser compartilhados e divulgados;

XIl - Somente softwares homologados podem ser utilizados no parque computacional da
UFRA;

Xl - Documentos impressos e arquivos contendo informagdes confidenciais devem ser

armazenados e protegidos. O descarte deve ser feito na forma da legislagao pertinente;

XIV - Todos os dados considerados como imprescindiveis aos objetivos da UFRA devem ser
protegidos através de rotinas sistematicas e documentadas de copia de seguranga, devendo

ser submetidos a testes periodicos de recuperagao;

XV - O acesso logico a sistemas computacionais disponibilizados pela UFRA deve ser
controlado de maneira que sejam aplicados os principios da integridade, confidencialidade e
disponibilidade da informagdo, garantindo a rastreabilidade e a efetividade do acesso

autorizado;

XVl - Sao de propriedade da UFRA todas as criagdes, codigos ou procedimentos
desenvolvidos por qualquer servidor técnico-administrativo, prestadores de servigo, estagiario,

docentes e discentes durante o curso de seu vinculo com a Instituigéo.

Art. 5° A PoSIC/UFRA, devera ser revisada e atualizada em conformidade

com normativas do Governo Federal.

CAPITULO Il



DO ESCOPO

Art. 6° A presente PoSIC/UFRA, tem por objetivo estabelecer regras gerais
para assegurar o sigilo, a integridade, a autenticidade e a disponibilidade de dados,
informacdes no ambito da Instituicdo, de modo a resguardar a legitimidade de sua atuagéao e
contribuir para o cumprimento de suas atribuicdes legais, bem como preservar a imagem

institucional.

Art. 7° O Escopo desta politica engloba todos os sistemas de informagéo e

comunicagao de uso coletivo da Instituicao e de suas unidades.

Art. 8° A elaboracao desta Politica esta contemplada no PDTI da Institui¢éo, e
devera ser complementada por Normas e Procedimentos que a referenciem na forma de

anexos.

Paragrafo Unico. Deveréo ser elaboradas Normas especificas para:
1. Tratamento da Informacgéo;
2. Tratamento de Incidentes de TI;
3. Gestao de Risco;
4. Gestao de Continuidade;
5. Auditoria e Conformidade;
6. Controles de Acesso;
7. Uso de correio eletrénico (e-mail);
8. Acesso a Internet e intranet;

9. Uso aceitavel de recursos de TI.

Art. 9° Todos os recursos computacionais e de infraestrutura de rede
gerenciados e supervisionados pela STIC bem como os dispositivos particulares de
computacdo autorizados a se conectar a rede institucional estdo sujeitos as regras deste

documento.



Art. 10 A PoSIC/UFRA, alinha-se as estratégias da Universidade
estabelecidas no Plano de Desenvolvimento Institucional - PDI, € no Plano Diretor de

Tecnologia da Informagéao — PDTI.

CAPITULO 1lI
DOS CONCEITOS E DEFINICOES

Art. 11 Para efeito da PoSIC/UFRA, ficam estabelecidos os significados

dos seguintes termos e expressodes:

| - Ativo de Informagao — qualquer recurso que faga parte dos sistemas de informagéo e
meios para geragao de documentos que tenham valor para a UFRA,

[l - Ativo de Sistema — patrimdnio composto por todos os dados e informagoes geradas e
manipuladas durante a execucéo de sistemas e processos da UFRA,;

Il - Ativo de Processamento — patrimdnio composto por todos os elementos de hardware,
software, servigo, infraestrutura ou instalagdes fisicas necessarias para a execugado de
sistemas e processos da UFRA, tanto aqueles produzidos internamente quanto os adquiridos
pela Universidade;

IV - Controle de Acesso — restricdes ao acesso as informagdes de um sistema informatizado
exercido pela DSIN e DSIT;

V - Custodia — consiste na responsabilidade de se guardar um ativo para terceiros sem,
contudo, permitir automaticamente o acesso ao ativo ou o direito de conceder acesso a outros,
VI - Direito de Acesso — privilégio associado a um cargo, pessoa ou processo para ter acesso
a um ativo;

VIl - Ferramentas — conjunto de equipamentos, programas, procedimentos, normas e demais
recursos por meio dos quais se aplica a Politica de Seguranga da Informagéao da UFRA,;

VIII- Incidente de Seguranga — qualquer evento ou ocorréncia que promova uma ou mais
agcbes que comprometa, ou que seja uma ameaga a integridade, autenticidade ou
disponibilidade de qualquer ativo da UFRA,;

IX - Protecao dos Ativos — processo pelo qual os ativos devem receber classificagdo quanto
ao grau de sensibilidade, sendo que o meio de registro de um ativo de informagao deve
receber a mesma classificacédo de protecdo dada ao ativo que o contém;

X - Responsabilidade — obrigacdes e deveres da pessoa que ocupa determinada fungdo em

relagao ao acervo de informagoes.



Xl - Recursos de Tecnologia da Informagdao e Comunicagao: sado todos os servigos
computacionais disponibilizados aos usuarios, como computadores, impressoras, programas,
sistemas institucionais (académico, administrativo e governamental), area de armazenamento
de arquivos, servigo de internet, correio eletrénico, dentre outros;

Xl - Rede Corporativa: conjunto de ativos de tecnologia disponivel no ambito da Instituigao,
seus campi e suas unidades, que permite a comunicagdo via rede aos diversos servicos de
tecnologia da informacao e comunicagéo.

Xlll — Informagao: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer
formas de representagado dotadas de significado em determinado contexto, independente do
suporte em que resida ou da forma pela qual seja veiculado;

XIV — Seguranga da Informagao: protecao da informagao contra ameacgas para garantir a
continuidade do negdcio, minimizar os riscos e maximizar a eficiéncia e a efetividade das
acoes do negocio;

XV — Incidente em Seguranga da Informacgao: qualquer indicio de fraude, sabotagem,
desvio, falha ou evento indesejado ou inesperado que tenha probabilidade de comprometer as
operagoes do negdcio ou ameagcar a seguranc¢a da informacgao.

XVI — Usuario: qualquer individuo que tenha acesso a informagdes e servigos produzidos ou

custodiados pela Instituicao.

CAPITULO IV
DA ESTRUTURA NORMATIVA DA SEGURANCA DA INFORMAGCAO

Art. 12 A estrutura normativa da Seguranca da Informacao da Instituicao sera

composta por um conjunto de documentos com trés niveis hierarquicos distintos, relacionados

a seguir:

Politica de Seguranga da Informacgao (Politica): constituida neste documento, define a

estrutura, as diretrizes e as obrigacoes referentes a seguranga da informacgéo;

Normas de Seguranca da Informagdao (Normas): estabelecem obrigagbes e
procedimentos definidos de acordo com as diretrizes da Politica, a serem seguidos em

diversas situagdes em que a informacao ¢ tratada;

Procedimentos de Seguranga da Informagdo (Procedimentos): instrumentalizam o

disposto nas Normas e na Politica, permitindo a direta aplicagédo nas atividades da
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Instituicao.

CAPITULO V
APROVAGAO E REVISAO

Art. 13 Os documentos integrantes da estrutura normativa da Seguranca da

Informacao da Instituicdo deverédo ser aprovados e revisados conforme os seguintes critérios:

Politica
Nivel de Aprovagao: CETI, Reitor da UFRA

Periodicidade de Revisdo: anual

Normas
Nivel de Aprovacéao: CETI

Periodicidade de Revisao: anual

Procedimentos
Nivel de Aprovagao: CETI, STIC

Periodicidade de Revisao: anual

CAPITULO VI
DOS DEVERES E DAS RESPONSABILIDADES

Art. 14 E dever de todo usuério dos ativos de informag&o:

|. Preservar a integridade e guardar sigilo das informacdes de que fazem uso, bem como zelar
e proteger os respectivos recursos de tecnologia da informacgéao (Tl);

[I. Cumprir a PoSIC/UFRA, sob pena de incorrer nas sancdes disciplinares e legais cabiveis;

lll. Utilizar os Sistemas de Informagdes da UFRA e os recursos a ela relacionados somente
para os fins previstos pelo CETI,

I\V. Cumprir as regras, normas e procedimentos de prote¢do estabelecidos aos ativos de
informacao pelo CETI,

V. Responder por todo e qualquer acesso aos recursos de Tl da UFRA, bem como pelos

efeitos desses acessos efetivados através do seu codigo de identificacdo ou outro atributo
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empregado para esse fim;
VI. Abster-se de utilizar, inspecionar, copiar ou armazenar programas de computador ou
qualquer outro material, em violagao a legislagao de propriedade intelectual pertinente;

VII. Comunicar ao seu superior imediato qualquer irregularidade ou desvio.

Art. 15 Entendem-se como responsabilidades das Chefias as seguintes

atividades:

|. Gerenciar o cumprimento da PoSIC/UFRA, por parte de seus servidores técnico-
administrativos, prestadores de servigo e docentes;

Il. Identificar os desvios praticados e adotar as medidas corretivas apropriadas;

lll. Proteger, em nivel fisico e légico, os ativos de informagao e de processamento da UFRA
relacionados com sua area de atuagao;

IV. Garantir que o servidor sob sua supervisdo compreenda e colabore para com a protegcéao
dos ativos de informacao da UFRA;

V. Solicitar a STIC a concessao de acesso privilegiado a usuarios sob sua supervisdo que
podem acessar as informagdes em sistemas informatizados da unidade administrativa e

académica sob sua responsabilidade.

Paragrafo Unico. Cada area que detém os ativos de processamento e de informacao sera
responsavel por esses ativos, provendo a sua protegdo de acordo com as normas e

procedimentos previstos na PoSIC/UFRA.
Art. 16 Entendem-se como responsabilidades da STIC da UFRA:

|. Estabelecer, em conjunto com o CETI, as regras de protegcdo dos ativos de informagéo da
UFRA,;

|l. Decidir quanto as medidas a serem adotadas em caso de violagdo das regras estabelecidas,
de acordo com as Normas e Procedimentos de Seguranga da Informacao vigentes;

[l. Revisar, em conjunto com o CETI, periodicamente as politicas, normas e procedimentos de
seguranca da informagéo da UFRA,;

IV. Elaborar e manter atualizado o Plano de Continuidade de Negécio da UFRA,

V. Executar as regras de protecao estabelecidas por esta Politica de Seguranca;

VI. Detectar, identificar, registrar e comunicar a Reitoria e ao Centro de Atendimento a
12



Incidentes de Seguranga (CAIS) e/ou ao 6rgao responsavel as violagdes ou tentativas de

acesso nao autorizadas;
VII. Fornecer acesso aos servigos de Tl, mantendo-se o devido registro e controle.

Art. 17 Entendem-se como responsabilidades dos prestadores de servigo toda

e qualquer acdo prevista em contrato ou clausulas que contemplem a responsabilidade dos

prestadores de servigo no cumprimento da PoSIC/UFRA e suas normas e procedimentos.
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CAPITULO VII
DAS PENALIDADES

Art. 18 A nao observancia aos dispositivos da PoSIC/UFRA, pode acarretar,
isolada ou cumulativamente, nos termos da legislagdo aplicavel, sangbes educativas,

administrativas, civis e penais, assegurados aos envolvidos, o contraditério e a ampla defesa.

CAPITULO VIII
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 19 O CETI, em conjunto com as demais unidades da estrutura
organizacional da Universidade, promovera a comunicagao e a ampla divulgagédo da norma de

que trata esta Resolugdo, para que todos a conhegam e a cumpram no ambito de suas

atividades e atribuigdes.

Art. 20 Todos os usudrios estdo sujeitos ao cumprimento das regras gerais
estabelecidas nesta documentacdo e deverdo aderir a sua implementagédo em sua area de

atuacao.

Art. 21 Os processos de aquisicdo de bens e servicos relacionados a

Tecnologia da Informagao pela UFRA deverao estar em conformidade com este documento.
Art. 22 Revogam-se as disposi¢gdes em contrario.
Art. 23 Os casos omissos serao resolvidos pelo CETI.

Art. 24 A presente Resolugdo entra em vigor na data de sua publicagéo.
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