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1. Introducgao

O Sistema Integrado de Gestdo de Eleicdes (SIGEleicado) € um sistema de software
criado para automatizar os processos manuais de eleigdes internas da instituicdo (para reitor,
diretor, coordenador, etc). A principal vantagem do SIGEleicdo € a possibilidade de registro de
votos pela internet, de maneira remota, rapida e segura, de qualquer parte do planeta, sem a
necessidade de uma infraestrutura fisica custosa. Além disso, o resultado pode ser divulgado
em poucos minutos apos a finalizagdo da eleigdo. Para viabilizar eleicdes de maneira segura e
integra, varios critérios de seguranca sao implementados no sistema.

1.1. Acesso ao sistema

O SIGEleicao-UFRA pode ser acessado diretamente pelo link sigeleicao.ufra.edu.br ou
também pode ser acessado através da pagina web oficial da UFRA, no endereco ufra.edu.br.
No canto superior direito da pagina, o usuario deve acessar o link SIG-UFRA e depois clicar
em SIGELEIGAO, como mostra a sequéncia na Figura 1.
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Figura 1. Acesso ao SIGEleigao pela pagina web oficial da UFRA.
2. Funcionamento do sistema

2.1. Cadastro no sistema

Para acessar o SIGEleigao, o usuario deve utilizar as mesmas credenciais (usuario e
senha) que emprega para acessar os outros SIGs-UFRA, a saber, SIGAA, SIPAC ou SIGRH.
Isto é, é pré-requisito, para acessar o SIGElei¢édo, que o usuario esteja cadastrado nos SIGs da
instituicao.

Caso o usuario nédo esteja cadastrado nos SIGs-UFRA, ele deve fazé-lo de acordo com
as instrugdes a seguir:

1. Se o usuario é interno a instituicao, aluno ou servidor da UFRA, ele deve fazer
0 seu autocadastro mediante o conhecimento da matricula do curso ou matricula
SIAPE, respectivamente. O autocadastro para alunos é feito clicando-se aqui. O
autocadastro para servidor é feito clicando-se aqui.

2. Se o usuario é externo a instituicao, mas possui algum vinculo com ela, como
estagio ou emprego terceirizado, ele deve seguir as orientagdes disponiveis em
stic.ufra.edu.br, se¢cdo Importante > Procedimentos > Tutoriais, link Tutorial de
Requisicdo de Cadastro de Informagdes Especificas - SIG-UFRA.

2.2. Autenticagao

A autenticagdo é o processo de verificagdo da identidade digital do usuario, isto €, € o
momento em que O usuario prova ao sistema que ele é realmente quem alega ser. Como
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mencionado anteriormente, a autenticacdo (login) no SIGEleicdo é feita com as mesmas
credenciais (usuario e senha) usadas nos outros SIGs-UFRA. Na tela de autenticagao, o
SIGEleigdo também inclui uma pergunta de seguranga ou CAPTCHA, como mostra a Figura 2.
Isso serve apenas para O usuario provar que nao é um robd que esta tentando acessar o
sistema. Para entrar no sistema, portanto, o usuario precisa inserir 0 seu usuario, a sua senha
e digitar os caracteres apresentados na imagem a direita.

Entrar no Sistema
Usuario:
Senha:
Digite os caracteres da imagem:

{Recarregar Imagem)

Entrar no Sistema

Autenticacdo do Codigo Fonte da Verséo 2.7.5 1.0

93belcc33619eb84i2e8505h 101 cefdabffab145c0716chd 188224a0b0d34e85
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Figura 2. Tela de autenticag¢ao (login) do SIGEleicao.

O tempo de sessao do sistema esta configurado para 7 minutos. Isto €, o usuario deve
utilizar (clicar em) alguma funcionalidade do sistema dentro de 7 minutos. Caso contrario, a
sessao terminara e o usuario precisara se autenticar novamente para utiliza-lo. O tempo de
sessao do usuario pode ser visualizado em contagem regressiva no canto superior direito da
tela do sistema, ao se autenticar.

2.3. Processo de votagao

Ao se autenticar no sistema, o usuario acessara o seu menu principal. Para um usuario
eleitor, s6 ha duas funcionalidades disponiveis no SIGEleicdo: (1) Votar e (2) Ver Codigo-fonte
Auditado, como mostra a Figura 3.

Menu e ELeicoes

T Votacao
Votar & Outros

B er Cadigo Fonte Auditado

Figura 3. Menu principal do eleitor no SIGEleigao.
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Para votar em uma eleicdo aberta, o eleitor deve clicar em Votar no Menu de Eleigdes,
destacado em vermelho na Figura 3. Entdo, ele vera a lista de eleigdes abertas, como mostra a
Figura 4. Para selecionar uma elei¢cao, o eleitor deve clicar na seta verde, do lado direito da

eleicdo na lista, destacado em vermelho na Figura 4.
VOTAGAD > ELEIGOES ABERTAS

Prezado Eleitor,
A listagem abaixo contém as dltimas eleigtes realizadas no DEV-SIGEleicao.

56 sera possivel votar na eleicio se vocé estiver contido no grupo de eleitores habilitados para votar na eleicao.

Observacao: O resultado da eleigao s6 estara disponivel na listagem abaixo apds a homologagao dos resultados pelos membros do comité eleitoral até a data definida pelo mesmo comité.

~4 Visualizar Resultado Final da Eleicao @ Votar/Visualizar Comprovante de Votacao

Fim da Votagao

Denominagao Inicio da Votagao
PLEBISCITO 0303/2021 12:12 03/03/2021 12:30

Autenticagdo do Codigo Fonte da Versan 2.7.5_1.0
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Figura 4. Lista de eleicdoes abertas para votagao.

Ao selecionar uma eleicdo, o eleitor vera os cargos e as candidaturas langadas, como
mostra a Figura 5. O eleitor deve saber o numero de votacao do seu candidato para poder
votar nele! Tal numero é apresentado nesta tela. Para votar, o eleitor deve clicar no botéo
Entrar na Cabine, destacado em vermelho na Figura 5.
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VOTAGAQ > Lista pE CANDIDATURAS

Caro(a) Elei 1), Viocé lheu a eleigao PLEBISCITO. Para que possa participar do processo de votacao € necessario Entrar na Cabine. Apds entrar na cabine de votagio a
escolha dos candi serd pelo Ni para Votacio. As opgDes de votacio estdo listadas abaixo:

CARGOS

MELHOR FILME

Numero de votagao Nome Descrigao
16 © SENHOR DOS ANEIS - O RETORNO LIDER: ARAGORN VICE:
DO REI GANDALF
O HOBEBIT - A BATALHA DOS CINCO S, :
18 S EnbTe LIDER: BILBO VICE: THORIN

A EiLeicho ESTA SENDD AUDITADA E O CONTELDO DOS ¥OTDS CRIFTOGRAFADOD ‘}

ENTRAR NA CABINE EscoLHER OUTRA ELEIGAD

Autenticagio do Codigo Fonte da Versdo 27.5_10
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Figura 5. Cargos e candidaturas da eleicdo selecionada.

Ao entrar na cabine de votacao, o eleitor deve informar o numero de votacdo do seu
candidato no teclado da tela, como mostra a Figura 6.
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CaBINE DE VoTAGAOD

Melhor Visualizado a partir de 1024 x 768
Viocé estd votando de maneira anGnima, nio serdo registras as informagdes de quem realizou o voto

CABINE SIGEleicao

cAarRGO: MELHOR FILME

NUMERO:

CANDIDATURA:

APERTE A TECLA: BRANCO

VERDE para CONFIRMAR
LARANJA para CORRIGIR

Superintendéncia de Tecnologia da Informagao e
Comunicacgdo /| UFRA - Urna Eletrénica

Abandonar Cabine de Votacéo

Figura 6. Cabine de Votacao.

Apoés entrar com o numero, o eleitor podera verificar as informagdes do seu candidato e
confirmar ou corrigir sua escolha, clicando no botdo verde (CONFIRMA) ou botdo laranja
(CORRIGE), respectivamente, como mostra a Figura 7.
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CaBINE DE VoOTAGAO

Melhor Visualizado a partir de 1024 x 768
Wocé estd votando de maneira anGnima, ndo serfo regisiras as informacdes de quem realizou o voto

CABINE

SIGEleicao

carGo: MELHOR FILME

NUMERO: 1 6

CANDIDATURA: O SENHOR DOS ANEIS -8
RETORNO DO REI

APERTE ATECLA:

VERDE para CONFIRMAR
LARANJA para CORRIGIR

Superintendéncia de Tecnologia da Informacéo e
Comunicacao /| UFRA - Urna Eletrénica

Abandonar Cabine de Votacéao

Figura 7. Informacodes do candidato escolhido.

Ao clicar em CONFIRMA, o sistema pode requisitar a confirmagcao de um ou mais dados
pessoais do eleitor selecionados aleatoriamente, tais como seu CPF, dia do seu aniversario,
primeiro nome da sua mae, entre outros, como mostra a Figura 8.

IMPORTANTE! O eleitor tera um numero predefinido de tentativas para acertar a(s)
pergunta(s) pessoal(is). Caso nao acerte a(s) pergunta(s) apdés esse numero de tentativas
validas, o eleitor sera bloqueado no SIGEleicdo. Nesse caso, o eleitor deve enviar um e-mail
para dsin@ufra.edu.br, solicitando o seu desbloqueio. A area técnica tera 72 horas Uteis para
analisar a solicitacao e deferir ou indeferir a solicitacdo do eleitor. No e-mail a ser enviado,
deve constar:

1. Uma imagem de documento oficial com foto do eleitor bloqueado;
2. O usuario do eleitor bloqueado utilizado no SIG;
3. A eleicao pela qual o eleitor foi bloqueado.
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Casine DE VoTagAO

Methor Visualizado a partir de 1024 x 768
Vocé estd votando de maneira anGnima, ndo serdo registras as informagdes de quem realizou 0 voto

CABINE SIGEleicao

cArRGO: MELHOR FILME

1
NUMERO: || perguntas de Seguranga
CANDIDATLY
RETORNC(

Escolha o dia do seu aniversario?

Confirmar \oto

APERTE A1

VERDE para CONFIRMAR
LARANJA para CORRIGIR

Superintendéncia de Tecnologia da Informacao e
Comunicacdo | UFRA - Urna Eletrénica

Abandonar Cabine de Votagao

Figura 8. Solicitagcao de dado pessoal do eleitor para confirmar escolha.

Apo6s a confirmacao do voto, o sistema levara o eleitor a pagina do seu comprovante de
votagdo, como mostra a Figura 9. O eleitor, entdo, DEVE salvar o seu comprovante de
votagao antes de sair do sistema! Para fazer isso, basta clicar em Imprimir comprovante,
botdo destacado em vermelho na Figura 9.

COMPROVANTE DE VOTAGAO

PLEBISCITO - 03/03/2021 a 03/03/2021

Eleitor: A
Codigo do comprovante: 1443068941C7

Comprovante emitido em 03032021 12:15

dEﬁ Imprimir comprovante E—l Sair do SIGEleicao

Figura 9. Comprovante de votacao do eleitor.
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Entdo, dependendo do navegador utilizado, o usuario deve marcar o destino como

“Salvar em PDF” e clicar em Salvar. Na Figura 10, é apresentada a sequéncia a ser seguida
pelo usuario no navegador Google Chrome.

030312021 DEV.SIGEIeiean - Sistema Integrace de Gastio e Eieighes

Imprimir 1 pagina
Comprovante de votagdo
PLEBISCITO - 03/03/2021 a 03/03/2021 Desting B salvar como POF &

Eleitor: R : 1 F

Cédigo do comprovante: 1443068941C7 Reginos ULk M
Comprovante emitido em 03/03/2021 12:33

Layout Retrato o

Mais definigdes v

2
_vata_dupl f m Cancelar m

Figura 10. Como salvar comprovante no navegador Google Chrome.

IMPORTANTE! O sistema s6 computa o voto quando o comprovante é gerado,
como na Figura 9. Uma vez confirmado o voto, o eleitor ndo conseguira mais votar na eleigéo
em questao.

Para votar EM BRANCO, o eleitor deve selecionar o botdo Branco na cabine de
votagdo, mostrado na Figura 7, e corroborar os seus dados pessoais, conforme o sistema
requisitar.

Para votar NULO, o eleitor deve digitar um numero inexistente de candidato na cabine
de votagao, mostrada na Figura 7, e confirmar o voto, corroborando os seus dados pessoais,
conforme o sistema requisitar.

ATENCAO! Nos dois casos, voto em branco ou voto nulo, o sistema deve gerar o
comprovante de votacdo também, confirmando a computac¢ao do voto!
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